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CIA triada

Confidentiality - dovernost
Integrity - celistvost

Availability - dostupnost
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Kybernetické utoky na zeleznicné spolocnosti

NotPetya (2017)

Globalny kyberneticky utok zamerany na niekolko spolocnosti po celom svete.
Uto€nici pouZili variant ransomvéru Petya na infikovanie firemnych systémov a po
sieti sa $irili pomocou exploitu EternalBlue. Utok spdsobil znaéné narugenie
vlakovych poriadkov a inych zelezni¢nych operacii a mal za nasledok financné straty

spolocnosti.

https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-
the-world/
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Kybernetické utoky na zeleznicné spolocnosti

USA (2018)

Kyberneticky Utok zamerany na Zelezni¢ny priemysel v USA. Uto€nici pouZili
phishingovy e-mail na dorucenie sSkodlivého softvéru, ktory im umoznil ziskat
neopravneny pristup k systémom Zeleznicnej spolo¢nosti a ukradnut prihlasovacie
udaje zamestnancov. Utocnici potom pouzili tieto prihlasovacie udaje na pristup k
inym zeleznicnym systémom vratane cestovnych poriadkov vlakov a udajov o
zakaznikoch. Vyuzili softvér typu tréjsky kén so vzdialenym pristupom (Remote
Access Trojan, RAT) na udrzanie trvalého pristupu k infikovanym systémom a zostali
neodhaleni bezpecnostnym softvérom.

https://railsecurity.org/wp-content/uploads/2019/08/US-Freight-Rail-and-Transit-
Cyber-Vulnerabilities-Updated-July-16-2019.pdf
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Kybernetické utoky na zeleznicné spolocnosti

Svajciarsko (2020)

Stadler, vyrobca vlakov so sidlom vo Svajéiarsku, sa stal obetou kybernetického
Utoku, ktory vyustil do kradeZe firemnych udajov. Utoénici vyuZili zranitelnost vo
virtualnej privatnej sieti (VPN), aby ziskali neopravneny pristup k podnikovym
systémom a ukradli citlivé udaje vratane technickych vykresov a udajov o
zamestnancoch. Utoénici pozadovali vykupné, aby zabranili zverejneniu
ukradnutych udajov

https://www.bleepingcomputer.com/news/security/rail-vehicle-manufacturer-
stadler-hit-by-cyberattack-blackmailed/
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Kybernetické utoky na zeleznicné spolocnosti

Taliansko (2022)

IT systémy patriace talianskym statnym zelezniciam (FS) a ich dcérskym
spolocnostiam Trenitalia a Italian Rail Network (RFI) zasiahol v marci rozsiahli
kyberneticky utok ransomwarom, ktory narusil predaj listkov na staniciach,

obrazovky s informaciami pre cestujucich a tablety pouzivané zeleznicnym
personalom.

https://www.railjournal.com/infrastructure/italian-railway-it-system-suffers-major-
cyber-attack/
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Kybernetické utoky na zeleznicné spolocnosti

Dansko (2022)

Rozsiahly ransomware utok na subdodavatela IT pre danske zeleznice (DSB) ho
prinutil vypnut svoje servery, ¢o nasledne znefunkénilo aplikacie vyuzivané
rusnovodi¢mi pristup k délezitym prevadzkovym informaciam, ako su rychlostné
limity a informacie o praci na zeleznici.

https://www.securityweek.com/cyberattack-causes-trains-stop-denmark/
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Kybernetické utoky na zeleznicné spolocnosti

Holandsko (2023)

Utok na agenturu pre prieskum trhu, s ktorou Zeleznice spolupracuiju,
sposobil unik osobnych udajov 780 000 zakaznikov.

https://nieuws.ns.nl/ns-informeert-klanten-uit-voorzorg-over-datalek-bij-
leverancier/
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= PACKAGES COMPARISON =-

~

Subscription 1 Month 6 Months 12 Months 12 Months
3
Darknet C&C Dashboard Yes Yes Yes Yes m(;‘ro‘gearway to
files without
Features: Delayed Start, Delayed Encryption, Mutex, Task Manager/Registry Yes Yes Yes Yes

Editor Disabler, UAC Bypass, Desktop Wallpaper Changer

ut you have
Offline Encryption No Yes Yes Yes :>
Support No Yes Yes Yes loubled.

Téever.
Real-Time Client Manager No Yes Yes Yes f in 6 months.
Dropper No Buy Yes Yes bitcotns.

e information,
Clone No Buy Buy Yes
FUD+Obfuscator Buy Buy Buy Yes Bl
Unkillable Process No Buy Buy Yes
FUD Stub # 1 1 2 12
Price 120USD 490USD 900 USD 1900 USD
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Obrana

Modelovanie hrozieb (Threat Modelling)

Na vytvorenie efektivnej stratégie kybernetickej bezpecnosti je nevyhnutné poznat
potencialne hrozby a zranitelné miesta.

Modelovanie hrozieb pomaha identifikovat potencialne vektory Utokov a priorizovat
bezpecnostné kontroly.

Zabezpecenie sieti (Network Security)

Zelezni¢né siete su komplexné a vzadjomne prepojené, vd'aka éomu su potencialne
zranitelné voci kybernetickym utokom.

Implementacia firewallov, systémov detekcie a prevencie prienikov (IDPS) a riadenia
pristupu moze pomoct zabezpecit siete a zabranit neopravnenému pristupu.
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Obrana

Ochrana prevadzkovych technolégii (OT Protection)

Prevadzkoveé technoldgie &Qpe.rational Technology, OT), ako su signalizacné systémy a
riadiace systémy, su kritickymi komponentmi zeleznic. Tieto systémy musia byt
chranené pred kybernetickymi utokmi, aby sa zabranilo naruseniu cestovnych poriadkov
vlakov a zaistila'sa bezpecnost cestujucich.

Niektoré osvedcené postupy na ochranu OT zahrnaju:

= Implementacia segmentacie siete na izolaciu kritickych systémov od mene;
bezpecnych systémov

= Pouzivanie priemyselnych rieSeni kybernetickej bezpecnosti, ako su systemy
prevencie a detekcie narusenia, na detekciu a prevenciu utokov

= VVykonavanie pravidelnych hodnoteni zranitelnosti a_l_penetraénych testov na

. ~ [

identifikaciu a rieseniezranitelnosti v systémoch O

= Okamzite aPIikovanie bezpecnostnych oprav a aktualizacii na zmiernenie znamych
zranitelnosti
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Obrana

Ochrana koncovych bodov (Endpoint Protection)

Koncové body, ako su pracovné stanice a mobilné zariadenia, su beznymi vstupnymi bodmi pre
kybernetické utoky. Implementacia ochrany koncovych bodov, ako je antivirusovy softvér a
hostitel'ské systémy detekcie a prevencie narusenia, moéze pomoct odhalit a zabranit utokom na
koncové body.

Reakcia na incidenty (Incident Response)

V pripade kybernetického Utoku je doélezité mat pripraveny plan reakcie na incidenty. Ten by mal
zahrnat postupy na odhalovanie kybernetickych utokov a reakciu na ne, ako aj na komunikaciu
SO zainteresovanymi stranami, ako su cestujuci, zamestnanci a regulacné organy.

Plan obnovy (Disaster Recovery)

Zostavenie procedur na obnovenie prevadzky systému a dostupnosti dat. Implementacia metdd
redundancie a zalohovania.
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Dakujem za pozornost
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